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Urzadzenia Cisco z serii ASA 5500 - Informacje

Adaptacyjne urzadzenia zabezpieczajace z serii Cisco® ASA 5500 to modularna
platforma udostepniajaca najnowszej generacji zabezpieczenia i ustugi

VPN dla $rodowisk o réznej wielkosci — od domdw i matych biur, przez mate

i srednie przedsiebiorstwa, po duze korporacje. Urzadzenia z serii Cisco ASA
5500 oferujg przedsiebiorstwom szeroki zakres ustug, dostosowywanych

za pomoca réznych wersji produktow przeznaczonych do wspdétdziatania

z zaporami, blokowania dostepu intruzéw, dziatary anti-X i sieci VPN.

Réznorodnos¢ wersji zapewnia doskonatg ochrone i whasciwe pakiety ustug
dla wszystkich sytuacji. Kazda wersja zawiera wyspecjalizowany zestaw ustug
Cisco ASA spetniajacy potrzeby konkretnych obszaréw sieci korporacyjnych.
Dzieki spetnieniu potrzeb zwigzanych z bezpieczeristwem poszczegdlnych
lokalizacji, zwiekszone zostaje bezpieczenstwo catej sieci.
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Urzadzenia z serii Cisco ASA 5500 zapewniajg standaryzacje ustug na jednej
platformie, co pozwala na zmniejszenie tacznego kosztu operacyjnego
zabezpieczen. Wspdlne srodowisko konfiguracyjne upraszcza zarzagdzanie

i zmniejsza koszty szkolenia pracownikow, a wspdlna platforma sprzetowa
serii zmniejsza koszty czesci zamiennych.

Poszczegolne wersje spetniaja potrzeby réznych srodowisk korporacyjnych:

Wersja Firewall Edition: Zapewnia firmom mozliwos¢ bezpiecznego

i niezawodnego wdrazania najwazniejszych aplikadji i sieci. Unikalna,
modularna architektura zapewnia wysoki poziom ochrony inwestydji
i zmniejszony koszt eksploatacji.

Wersja IPS Edition: Chroni najwazniejsze dla firmy serwery

i infrastrukture przed robakami internetowymi, hakerami i innymi
zagrozeniami poprzez potaczenie ustug zapory, bezpieczeristwa
aplikacji i blokowania dostepu intruzow.

Wersja Anti-X Edition: Chroni uzytkownikéw niewielkich i zdalnych
lokalizacji za pomoca bogatego pakietu ustug bezpieczerstwa. Zapora
i ustugi VPN klasy korporacyjnej zapewniajg bezpieczng facznosc¢

z gtéwna siedziba korporacji. Wiodace ustugi typu anti-X firmy Trend
Micro chronig systemy klienckie przed ztosliwymi witrynami WWW

i niebezpieczng zawartoscia, taka jak wirusy, programy szpiegujace

i witryny wytudzajace informadje.

Wersja SSL/IPsec VPN Edition: Zapewnia uzytkownikom bezpieczny,
zdalny dostep do systemdw i ustug sieci wewnetrznej oraz
obstuguje faczenie sieci VPN w klastry przy wdrozeniach w duzych
przedsiebiorstwach. Technologie dostepu zdalnego VPN Secure
Sockets Layer (SSL) i IP Security (IPsec) potaczone z technologiami
zmniejszania zagrozenia, takimi jak Cisco Secure Desktop, oraz
ustugami zapory i blokowaniem dostepu intruzéw daja pewnos¢,
ze ruch w sieci VPN nie stanowi zagrozenia dla przedsiebiorstwa.

Wiodace na rynku zabezpieczenia aplikacji
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W32. Przyszte zagrozenia

5 najwazniejszych powoddéw rozwazenia zakupu
adaptacyjnych urzadzen zabezpieczajacych z serii Cisco
ASA 5500

1. Zaufana technologia zapory i chronionych sieci VPN.

Zbudowane na zaufanej technologii urzadzen zabezpieczajacych Cisco PIX®
i koncentratoréw z serii Cisco VPN 3000. Urzadzenia z serii Cisco ASA 5500
to pierwsze na rynku rozwigzanie oferujgce ustugi SSL i IPsec VPN chronione
przez doskonatg zapore.

2. Wiodace na rynku ustugi Anti-X

t3cza doswiadczenie firmy Trend Micro w dziedzinie ochrony przez
zagrozeniami i kontrolowania tresci na styku z Internetem ze sprawdzonymi
technologiami firmy Cisco, zapewniajac rozbudowane ustugi antywirusowe,
ochrone przed programami szpiegujacymi, blokowanie plikéw, ochrone
przed spamem i witrynami wytudzajacymi informacje, blokowanie

i filtrowanie adresow URL oraz filtrowanie tresci.

3. Zaawansowane ustugi blokowania dostepu intruzéw
Zapewniaja aktywne, bogate ustugi blokowania dostepu intruzow
powstrzymujace wiele zagrozen, w tym robaki internetowe, ataki

w warstwie aplikacji, ataki na poziomie systemu operacyjnego, programy
rootkit, programy szpiegujace, wspotdzielenie plikéw P2P i komunikatory
internetowe.

4. Doskonate ustugi zarzadzania i monitorowania

Zapewnia intuicyjne zarzadzanie i monitorowanie poszczegdlnych urzadzen
za pomoca narzedzia Cisco Adaptive Security Device Manager (ASDM) oraz
korporacyjnej klasy ustugi zarzadzania wieloma urzadzeniami za pomoca
zestawu Cisco Security Management Suite.

5. Zmniejszony koszt wdrozenia i eksploatacji

Poprzez udostepnienie architektury i interfejsu zgodnego z dostepnymi
rozwigzaniami bezpieczenstwa firmy Cisco, urzadzenia z serii Cisco ASA 5500
umozliwiaja znaczne zmniejszenie kosztéw poczatkowego wdrozenia
systemu bezpieczerstwa i codziennego zarzadzania.
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SSC: Security Services Card (Karta ustug bezpieczenstwa), SSM: Security Services Module (Modut ustug bezpieczeristwa), AIP-SSM: Advanced Inspection and Prevention Security Services Module (Zaawansowany modut ustug badania i zapobiegania),
CSC-SSM: Content Security and Control Security Services Module (Modut ustug bezpieczeristwa i kontroli tresci), 4GE-SSM: 4 Gigabit Ethernet Security Services Module (Modut ustug bezpieczeristwa sieci Ethernet 4Gb)

Model/licencja z serii Cisco ASA 5500

Cisco ASA 5505
Base/

Cisco ASA 5510
Base/

Cisco ASA 5520

Cisco ASA 5540

Cisco ASA 5550

Rynek

SOHO/ROBO/MSSP/Pracownicy
zdalni

Mate i Srednie przedsiebiorstwa,
niewielkie korporacje

Niewielkie korporacje

Sredniej wielkoci korporacje

Duze korporacje

Podsumowanie mozliwosci

Maksymalna przepustowos¢ zapory (Mb/s) 150 300 450 650 1200
Maksymalna przepustowos$¢ 3DES/AES sieci VPN (Mb/s) 100 170 225 325 425
Maksymalna liczba sesji migdzy biurami i zdalnego dostepu VPN 10/25 250 750 5000 5000
Maksymalna liczba sesji SSL sieci VPN! 25 250 750 2500 5000
Maksymalna liczba potaczen 10 000/25 000 50 000/130 000 280000 400 000 650 000
Maksymalna liczba potaczen na sekunde 3000 6000 9000 20000 28000
Pakiety na sekunde (64 bajty) 85000 190 000 320000 500000 600 000
Podsumowanie techniczne
Pamiec (MB) 256 256 512 1024 4096
Pamiec flash systemu (MB) 64 64 64 64 64
Whbudowane porty 8-portowy przetacznik 10/100 z 2 5-10/100 4-10/100/1000, 4-10/100/1000, 8-10/100/1000,
portami Power over Ethernet 1-10/100 1-10/100 1-10/100
Maksymalna liczba interfejséw wirtualnych (VLAN) 3 (trunking wytaczony) / 50/100 150 200 250
20 (trunking wigczony)
Gniazdo rozszerzeri SSC/SSM Tak (SSC) Tak (SSM) Tak (SSM) Tak (SSM) Nie
Mozliwosci SSC/SSM
Obstugiwane urzadzenia SSC/SSM Future, SSC CSC-SSM, AIP-SSM, CSC-SSM, AIP-SSM, CSC-SSM, AIP-SSM, Nie
4GE-SSM 4GE-SSM 4GE-SSM
Blokowanie dostepu intruzéw Niedostepne Tak (z AIP-SSM) Tak (z AIP-SSM) Tak (z AIP-SSM) Nie

Wspotbiezna przepustowo$¢ zmniejszania zagrozenia (Mby/s) (zapora + ustugi IPS)

Niedostepne

150 (z AIP-SSM-10)
300 (z AIP-SSM-20)

225 (z AIP-SSM-10)
375 (z AIP-SSM-20)

450 (z AIP-SSM-20)

Niedostepne

blokowanie plikdw, filtrowanie adreséw URL)

Ustugi anti-X (ochrona przed wirusami, programami szpiegujacymi, spamem i witrynami wytudzajacymi informacje,

Niedostepne

Tak (z CSC-SSM)

Tak (z CSC-SSM)

Tak (z CSC-SSM)

Niedostepne

(tylko CSC-SSM)

Maksymalna liczba uzytkownikéw ustug ochrony przed wirusami i programami szpiegujacymi oraz blokowania plikow

Niedostepne

500 (CSC-SSM-10)
1000 (CSC-55M-20)

500 (CSC-SSM-10)
1000 (CSC-S5M-20)

500 (CSC-SSM-10)
1000 (CSC-SSM-20)

Niedostepne

Funkgcje licencji CSC SSM Plus

Niedostepne

Ochrona przed spamem i witrynami
wytudzajacymi informacje,
filtrowanie adreséw URL

Ochrona przed spamem i witrynami
wytudzajacymi informacje,
filtrowanie adresow URL

Ochrona przed spamem i witrynami
wytudzajacymi informacje,
filtrowanie adresow URL

Niedostepne

Funkcje

Bezpieczenstwo warstwy aplikacji Tak Tak Tak Tak Tak
Transparentna zapora w warstwie 2 Tak Tak Tak Tak Tak
Konteksty zabezpieczen (dotaczone/maksymalnie)? 0/0 0/0/2/5 2/20 2/50 2/50
Badanie GTP/GPRS? Niedostepne Niedostepne Tak Tak Tak
Obstuga wysokiej dostepnosci® Brak obstugi/Bezstanowe A/S Niedostepna / A/A i A/S AATAS A/ATA/S AATAS
taczenie sieci VPN w klastry i rOwnowazenie obciazenia Niedostepne Niedostepne Tak Tak Tak

" Poczawszy od wersji 7.1 oprogramowania Cisco ASA Software obstuga SSL VPN (WebVPN) wymaga licencji. Systemy domysinie maja obstuge 2 uzytkownikow SSLVPN do celéw ewaluadji i zarzadzania zdalnego.

2 Funkgje licencjonowane

* A/S = Active/Standby (Aktywny/Oczekiwanie); A/A = Active/Active (Aktywny/Aktywny)
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