Cisco SYSTEMS

CHARAKTERYSTYKA TECHNICZNA

ROUTERY ISR SERII 1800
— MODELE 1801, 1802, 1803, 1811 i 1812

Cisco Systems redefiniuje znaczenie stéw “najlepszy w swojej klasie” w
odniesieniu do matych i srednich rozwigzan routeréw ze zintegrowanymi

ustugami, oferujac nowe modele zoptymalizowane do bezpiecznego transportu
danych. Na bazie 20 lat doswiadczen i wiodacej pozycji na rynku, routery ISR

serii 1800 dostarczajq zintegrowanych rozwigzan bezpiecznego transportu

danych i tacznosci bezprzewodowej w pojedynczym systemie, stworzonym do
skalowalnego zabezpieczania potrzeb firm i ich najwazniejszych ustug. Architektura
nowych routeréw 1800 zostata specjalnie zaprojektowana tak, by dopasowac

sie do potrzeb matych i Srednich firm (SMB), oddziatow firm wiekszych, oraz
rozwigzan zarzadzanych przez dostawcow ustug. Zintegrowane w architekturze
bezpieczenstwo zapewnia wymagang biznesowg funkcjonalnos$é, elastycznosé oraz
zabezpieczenie inwestycji.

OPIS PRODUKTU

Routery Cisco serii ISR 1800 w wersjach o statej konfiguracji, to nastgpny krok ewolucji
wielokrotnie nagradzanych routeréw serii 1700. Routery Cisco ISR 1801, 1802, 1803, 18111 1812
(rysunek 1) to urzadzenia o statej konfiguracji, specjalnie dostosowane i zoptymalizowane do
zapewniania bezpiecznego transportu danych — w oparciu o ustugi dostgpu szerokopasmowego,
Metro Ethernetu i tacznosci bezprzewodowe;.

Sa znaczaco wydajniejsze i bogatsze w funkcjonalno$¢ w poréwnaniu do starszych modeli serii
1700 zapewniajac wigksza wartos¢ rozwigzania.

Nowe routery Cisco ISR serii 1800 zapewniaja:

* bezpieczny dostep do wielu ustug jednoczesnie, zardwno w roli rozwigzania dla malej i Sredniej
firmy, jak i routera oddzialowego firmy wigkszej, lub zarzadzalnego urzadzenia dostarczanego
przez dostawcg ustug

» w zaleznosci od wersji, porty tacznosci zapasowej - interfejsy ISDN BRI, modem analogowy
lub dodatkowy port Ethernet

* bezpieczne rozwigzanie WLAN pracujace w technologii 802.11a/b/g, umozliwiajace
zastosowanie anten wymiennych

* zaawansowane ustug bezpieczenstwa, zawierajace:

- stateful firewall ($ciang ogniowa ze $ledzeniem stanow)

- mozliwos¢ tworzenia sieci VPN za pomoca protokotu IPsec

- (sprzgetowo wspomagane szyfrowanie zgodnie z algorytmami 3DES i AES)

- system ochrony przed intruzami (IPS)

- wsparcie dla ochrony antywirusowej i wymuszania polityki dostgpu dzigki integracji
- z systemem Network Admission Control (NAC)

Rysunek 1. * 8-portowy przetacznik 10/100, obstugujacy VLANy i opcjonalnie zasilanie 802.3af PoE
Routery Cisco serii ISR 1800

w wersjach o statej konfiguracji (Power over Ethemet)

tatwa instalacj¢ i konfiguracj¢ zdalng oraz lokalna, dzigki dostarczanym narzedziom
umozliwiajacym kontrole urzadzenia z poziomu interfejsu WWW
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Routery Cisco ISR 1801, 1802 i 1803 zostaly wyposazone w interfejs ADSL: do wspodtpracy z tradycyjnymi liniami telefonicznymi
(Cisco 1801), z liniami ISDN (Cisco 1802) oraz interfejs G.SHDSL (Cisco 1803). Niezaleznie od podstawowego interfejsu,
routery wyposazono rowniez w pojedyncze porty ISDN BRI S/T zapewniajace mozliwos¢ zrealizowania polaczen zapasowych

w przypadku awarii facza podstawowego. Routery Cisco ISR 1811 i 1812 zapewniaja szybki dostgp do sieci za pomoca dwoch
portow Ethernet 10/100BaseT, oraz realizowanie potaczen zapasowych dzieki wbudowanemu modemowi analogowemu zgodnemu
z V.92 (Cisco 1811) lub interfejsowi ISDN BRI S/T (Cisco 1812).

Nowe routery Cisco ISR serii 1800 o statej budowie, umozliwiaja stworzenie infrastruktury dla firm SMB oraz oddzialow duzych
przedsigbiorstw, zapewniajacej bezpieczny styk z Internetem, sieciami korporacyjnymi i zdalnymi oddziatami, jednoczesnie
zapewniajac bezpieczenstwo i bogactwo ustug zintegrowanych w oprogramowaniu Cisco 10S. Dzigki wbudowaniu tak wielu
réznych funkcjonalnosci, rozwiazanie to pozwala obnizy¢ koszty utrzymania danej lokalizacji, pozwalajac realizowac ushugi
Sciany ogniowej, tacz zapasowych, przetacznika LAN, VPN, IPS, dostgpu dla klientow WLAN oraz mechanizmy QoS na jednym
urzadzeniu wyposazonym w znany interfejs CLI Cisco 10S lub oprogramowanie do zarzadzania przez interfejs graficzny WWW.

Tabela 1 podsumowuje charakterystyki nowych routeréw Cisco ISR serii 1800

Tabela1. Podsumowanie produktu

Funkcjonalnos¢ Cisco 1801 Cisco 1802 Cisco 1803 Cisco 1811 Cisco 1812
Port WAN ADSL dlaPOTS  ADSL dla ISDN = G.SHDSL (4 pary) - -

Porty WAN 10/100FE 1 1 1 2 2
8-portowy przetacznik Tak Tak Tak Tak Tak

Port ISDN BRI S/T Tak Tak Tak - -

Modem analogowy V.92 - - - Tak Tak

Porty USB 2.0 0 0 0 2 2

Opcja AP 802.11a/blg Tak Tak Tak Tak Tak

Port konsoli i AUX Tak Tak Tak Tak Tak

ZASTOSOWANIA SIECIOWE

Bezpieczna Lacznosé

Zapewnienie bezpiecznej wymiany informacji, stanowi obecnie fundament budowy nowoczesnej sieci. Routery Cisco graja

tutaj bardzo wazna rolg obstugujac brzeg sieci klienta. Niemodularne routery ISR serii 1800 wyposazono zatem domyslnie w
oprogramowanie ,,Advanced IP Services” (za wyjatkiem modelu 1801) i modut wspomagajacy sprzetowo szyfrowanie transmisji.
Uzytkownik moze wykorzystaé cala gamg ustug bezpieczenstwa zawartych w oprogramowaniu Cisco 10S — $ciang ogniowa,
filtrowanie URL, system wykrywania i zapobiegania dziataniom intruzow (IPS), tunele VPN oparte o IPsec, dynamicznie tworzone
tunele VPN (DMVPN), Easy VPN server, mechanizmy NAC pozwalajace odseparowac zarazone stacje od bezpiecznej sieci
wewngtrznej, wsparcie dla protokolu SSH w wersji 2.0 a takze SNMP w wersji 3. Na rysunku 2 wida¢ przyktad zastosowania
routeréow Cisco ISR serii 1800 o statej konfiguracji do zapewnienia sieci klienta bezpiecznego srodowiska do wymiany danych.
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Rysunek 2. Zabezpieczenie matego biura przez router Cisco ISR serii 1800 (niemodularny)
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Oprogramowanie Cisco IOS w funkcjonalnosci ,,Advanced IP Services” dostarcza podstawowych i zaawansowanych
mechanizmdw routingu, pozwalajacych zrealizowac rownowazenie obciazenia i obstuge sytuacji awaryjnych. Wsparcie dla
protokotéw routingu obejmuje BGP (Border Gateway Protocol), OSPF (Open Shortest Path First), EIGRP (Enhanced Interior
Gateway Routing Protocol) i RIP (Routing Information Protocol), a takze funkcjonalnos¢ DDR (dial-on-demand routing) i
routingu statycznego, wzbogaconego o mozliwos$¢ sledzenia stanu tacz. Kazdy z routeréw Cisco ISR 1800 w konfiguracji
niemodularnej, wyposazony jest w dodatkowy port ISDN BRI, modem V.92 lub dodatkowy port FastEthernet, ktorych
przeznaczeniem jest zrealizowanie polaczenia zapasowego, w przypadku awarii tacza podstawowego. Jak pokazano na rysunkach
314, routery Cisco ISR serii 1800 pozwalaja zapewni¢ wysokowydajna i wysokodostepna tacznosé¢ dla zastosowan biznesowych.

Rysunek 3. Mate biuro wykorzystujgce redundantne potgczenie do Internetu
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Rysunek 4. Wysokodostepna topologia dla matego biura z routerem Cisco ISR 1801, 1802 lub 1803
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Zintegrowana i Bezpieczna Lacznos$¢ Bezprzewodowa

Wybrane modele routeréw Cisco ISR serii 1800 o statej konfiguracji, wyposazone sa w zabudowany punkt dostgpu
bezprzewodowego, dostarczajacy bezpieczna i wydajng tacznos¢ dla klientéw bezprzewodowych. Pozwala to zmniejszy¢

koszty posiadania i utrzymania, dzigki zintegrowaniu funkcjonalno$ci wielu urzadzen w jednym, zarzadzanym ze wspolnego
interfejsu CLI i WWW. Punkt dostgpowy wspiera jednoczesnie standardy IEEE 802.11a/b/g dostarczajac wysoka wydajnosé i
elastyczno$¢ dla certyfikowanych klientow Wi-Fi, takich jak karty klienckie Cisco oraz certyfikowane jako zgodne z programem
Cisco Compatible (CCX). Oprogramowanie Cisco 1OS routera obstuguje rowniez standard WPA (Wireless Protected Access),
zapewniajacy wzajemne uwierzytelnienie i szyfrowanie, oraz wsparcie dla VLANOw, co pozwala dodatkowo odseparowa¢ od
siebie wiele sieci korzystajacych z jednego punktu dostgpowego. Jesli router wspdtpracuje z rozwiagzaniem Cisco Service Selection
Gateway (SSQG) oraz Subscriber Edge Services Manager (SESM) dostawcy ustug zarzadzanych moga wdrozy¢ rozwiazania
dostepu bezprzewodowego w oparciu o bogata funkcjonalnosé Cisco 10S. Dostep bezprzewodowy moze korzystaé z lokalnego
serwera uwierzytelniajacego jesli centralny jest niedostepny. Punkt dostepowy wspiera rowniez mechanizmy QoS dla sieci Wi-Fi
(WMM).

Rysunek 5 pokazuje zastosowanie routera Cisco ISR serii 1800 wyposazonego w zintegrowany punkt bezprzewodowy w typowej
instalacji dla matej firmy.

Rysunek 5. Maty oddziat wykorzystujgcy wbudowany punkt dostepowy WLAN
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tacznos¢ Ethernet i DSL

Routery Cisco ISR 1801, 1802 i 1803 pozwalaja polaczy¢ niskie koszty linii DSL z zaawansowanymi ustugami routingu
wymaganymi przez nowoczesne firmy wykorzystujace Internet. Routery te wyposazono we wbudowany port ADSL
wspotpracujacy z liniami analogowymi (model Cisco 1801), ADSL dla linii ISDN (Cisco 1802) oraz G.SHDSL (Cisco 1803).
Rozwiazania te dostarczaja silnych mechanizméw bezpieczenstwa, ustug QoS i innych zalet zwigzanych z wykorzystaniem
oprogramowania Cisco 10S. Ustugi QoS obejmuja migdzy innymi kolejkowanie WRED, przycinanie pasma (CAR) oraz
elastyczny mechanizm ksztattowania ruchu (CBWFQ), co pozwala zagwarantowaé podzial na rdzne kategorie ruchowe,
zréznicowane pod katem priorytetu, dostgpnego pasma i gwarantowanych opdznien. Routery Cisco ISR 1811 1 1812 dostarczaja
interfejsow Ethernet, pozwalajacych wykorzystaé te rozwigzania we wszystkich scenariuszach wykorzystujacych réznego
rodzaju ustugi dostarczane za pomocag tego styku (takich jak na przyktad Metro Ethernet). Dzigki dostgpnemu pasmu (oba

porty oferuja styk 10/100BaseT) routery te umozliwiaja wykorzystanie ustug wymagajacych duzego pasma, takich jak réznego
rodzaju multimedia. Dodatkowo, obecnos¢ dwoch portéw pozwala wykorzystaé i zrealizowac¢ scenariusze tacznosci zapasowej.
Zabudowany w routerach przetacznik 8-portowy, mozliwy do wyposazenia dodatkowo w zasilanie zgodne z 802.3af PoE, pozwala
podtaczy¢ do routera bezposrednio mata sie¢ wykorzystujaca telefoni¢ IP lub inne urzadzenia zgodne z tym standardem.

ZALETY | CECHY

Routery Cisco ISR serii 1800 o statej budowie, umozliwiaja stworzenie infrastruktury dla firm SMB i oddziatéw duzych
przedsigbiorstw, zapewniajacej bezpieczny styk z Internetem, sieciami korporacyjnymi i zdalnymi oddziatami, jednoczesnie
zapewniajac bezpieczenstwo i bogactwo ustug zintegrowanych w oprogramowaniu Cisco IOS. Routery Cisco 1801, 1802, 1803,
1811, 1812 1 1841 wraz z innymi rozwiazaniami Cisco takimi jak routery serii 850, 870, 2800 i 3800 zapewniaja najszerszy
wybor bezpiecznych rozwiagzan tacznosci 1 wysokiej dostepnosci. Oprogramowanie Cisco 10S dostarcza obstugi protokotow
transportowych, mechanizméw QoS i bezpieczenstwa. Tabela 2 opisuje zalety architektury routeréw Cisco ISR serii 1800.

Tabela 2. Zalety i cechy architektury

Funkcjonalnosé Zaleta

Wysokowydajny procesor Procesor wysokiej wydajnosci dostarcza routerom mocy potrzebnej do jednoczesne;j
obstugi aplikacji, protokotéw, mechanizméw bezpieczenstwa i QoS

Zintegrowany port ADSL lub Pozwala zastosowac¢ jedno zintegrowane rozwigzanie, zamiast wielu osobnych.

G.SHDSL

Zintegrowane porty 10/100BaseT  Pozwala wykorzysta¢ wydajnos¢ dostarczang w ramach ushug szerokopasmowych, oraz

ustugi wysokiej dostgpnosci i rozktadania ruchu

Zintegrowany, 8-portowy W pelni zarzadzalny przetacznik, pozwala podtaczy¢ matq sie¢ bez koniecznosci

przelqgcznik zarzqdzalny 10/100 zastosowania zewnetrznego przetacznika.

Zintegrowany port lqcznosci Zabudowane porty ISDN BRI S/T lub modem analogowy pozwalaja zapewnic tacznosé

zapasowej zapasowa w przypadku awarii lacza podstawowego.

Zintegrowany z plytq glownq Zapewnia wysoka wydajnos¢ szyfrowania podczas korzystania z VPN IPsec, przy

procesor wspierajqcy sprzetowo zastosowaniu algorytméw DES, 3DES i AES

szyfrowanie

Rozszerzalna pamieé Domyslnie dostarczane jest 32MB pamigci Flash [ 128MB pamigci RAM. Aby zapewnié
ochrong inwestycji, router mozna rozbudowa¢ do 128MB pamigci Flash 1 384MB pamigci
RAM.

IEEE 802.1Q VLAN Routery obstuguja konfiguracje do 8 roznych sieci VLAN, pozwalajac odseparowac
podsieci I zastosowa¢ mechanizmy bezpieczenstwa i QoS.

Zegar czasu rzeczywistego Wbudowany zegar czasu rzeczywistego pozwala utrzyma¢ doktadny czas dla aplikacji

wymagajacych doktadnych wskazan czasu — migdzy innymi logowania i certyfikatow

cyfrowych
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Funkcjonalnosé

Wewnetrzny zasilacz

Porty USB

Power over Ethernet

Dostosowany do montazu
Sciennego i w racku

BEZPIECZENSTWO
Obsluga polgczen VPN

Cisco 10S Firewall zawierajqcy
filtrowanie URL

System wykrywania i
powstrzymywania intruzow
(IDS/IPS)

Funkcjonalnosé¢ Dynamic
Multipoint VPN (DMVPN)

AutoSecure

Cisco Easy VPN — klient i serwer

Network Admission Control (NAC)

LACZNOSC BEZPRZEWODOWA
Zintegrowany, opcjonalny

punkt dostepowy zgodny z IEEE
802.11a/b/g

Bezprzewodowe VLANy

Wymienne anteny
Wiele rozglaszanych SSID
Wi-Fi Protected Access (WPA)

Zaleta

Eliminuje problemy zwiazane z zewngtrznym zasilaczem I utatwia zarzadzanie
okablowaniem.

Zintegrowane porty USB moga zosta¢ skonfigurowane do obstugi opcjonalnych tokenow
zawierajacych certyfikaty, konfiguracje lub oprogramowanie 10S.

Obstuga standardu 802.3af Power over Ethernet pozwala zasila¢ telefony IP, punkty
bezprzewodowe i inne urzadzenia zgodne z tym standardem przez porty zintegrowanego
przetacznika.

Pozwala elastycznie dostosowa¢ miejsce instalacji do potrzeb konkretnej lokalizacji.

Zestaw do montazu w szafie 19” nalezy zamowic¢ osobno.

Pozwala zdalnym klientom i oddzialom nawiazywac bezpieczne, szyfrowane polaczenia
do lokalizacji centralnych. Dostarcza elastyczniejszych mechanizméw niz dzierzawione
potaczenia Frame Relay i ATM.

Funkcjonalnos¢ $ciany ogniowej z pelnym sledzeniem stanéw potaczen, chroniaca przed
nieautoryzowanym dostgpem do sieci i jej zasobow. Filtrowanie URL pozwala zablokowad
dostep do stron WWW zawierajacych niepozadane tresci.

Pozwala wykry¢, zidentyfikowac i zapobiec zlosliwym dzialaniom wiruséw i wlamywaczy.

Nowe sygnatury mozna dodawaé w trakcie pracy urzadzenia.

Automatycznie optymalizuje i zabezpiecza komunikacj¢ oddziatéw, bez dodatkowej
konfiguracji. Pozwala lepiej skalowaé rozwiazania IPsec VPN, taczac funkcjonalnosé
protokotu GRE, IPsec oraz NHRP.

Pozwala szybko i bezpiecznie stworzy¢ ochrong dla sieci, zastosowaé polityki
bezpieczenstwa i zoptymalizowaé konfiguracj¢ routera.

Utatwia administrowanie VPNami stworzonymi w topologii punkt-punkt, przez
“wypychanie” polityk bezpieczenstwa do klientow. Funkcjonalnos¢ serwera Cisco Easy
VPN pozwala efektywnie, bezpiecznie i skalowalnie zarzadza¢ bezpiecznymi potaczeniami
do oddziatow.

Pozwala upewnic sig, ze stacje i urzadzenia klienckie uzywajq aktualnego oprogramowania
antywirusowego, tatek na aplikacje i system operacyjny. Umozliwia to ochrong sieci na

duzo doktadniejsza skale i z wigksza skutecznoscia, niz to byto mozliwe dotychczas.

» Umozliwia zorganizowanie bezpiecznego i wydajnego srodowiska do pracy
bezprzewodowej dla klientéw zgodnych ze standardem 802.11 zaréwno w pasmie
2.4GHz jak i 5GHz.

» Wspiera klientéw Cisco Aironet, certyfikowanych Wi-Fi oraz w programie Cisco
Compatible (CCX)

Umozliwia odseparowanie uzytkownikéw korzystajacych z dostgpu bezprzewodowego,

zwigkszajac bezpieczenstwo i wprowadzajac mozliwosci zréznicowania polityk dostepu.

Pozwalaja dostosowac profil instalacji do konkretnych wymagan srodowiska i lokalizacji.

Zapewniaja wsparcie dla wielu VLANOw zgodnie ze standardami i wymogami klientow.

Obsluga zgodna z wymogami Wi-Fi dla trybow WPA-PSK i WPA-Enterprise.

ZARZADZANIE | LtATWOSC UZYCIA

Zintegrowany port AUX

Umozliwia dotaczenie zewngtrznych urzadzen, zapewniajacych zdalny dostgp i monitoring,

bez zmniejszania liczby interfejséw sieciowych.
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Funkcjonalnos¢ Zaleta

Oprogramowanie Cisco SDM * Intuicyjne narzedzie obstugiwane przez WWW, zapewniajace mozliwosé
skonfigurowania routera ijego funkcjonalnosci przy wykorzystaniu wygodnych
i przejrzystych okien konfiguracji.

* Pozwala szybko skonfigurowac¢ i zainstalowac router, bez znajomosci linii polecen

Cisco IOS.
Wsparcie dla CiscoWorks, Zapewnia $cista integracje z ustugami zarzadzania i zdalnego nadzoru dla duzych sieci i
CiscoWorks VPN/Security sieci dostawcow ustug.

Management Solution (VMS) oraz
Cisco IP Solution Center (ISC)

PODSUMOWANIE

Wraz ze zwigkszaniem nacisku na bezpieczenstwo tworzonych rozwiazan, firmy poszukuja produktow i technik, pozwalajacych
to bezpieczenstwo zapewnic. Routery Cisco ISR serii 1800, jako najlepsze w swojej klasie, posiadaja architekturg stworzona
specjalnie do spelnienia wymagan stawianych przed rozwiazaniami majacymi dostarczy¢ bezpiecznych ustug zintegrowanych,
przy zachowaniu wysokiej wydajnosci. Routery Cisco 1801, 1802, 1803, 1811, 1812 i modularny 1841 stwarzaja mozliwos¢
potaczenia wielu urzadzen tradycyjnie zarzadzanych roztacznie, w jedno zintegrowane rozwiazanie zarzadzalne spod jednego,
zunifikowanego systemu. Dostarczajac zintegrowanych ustug z zachowaniem wysokiej wydajnosci, routery Cisco serii 1800
pozwalaja projektowac i wdraza¢ bezpieczne, elastyczne, skalowalne i réznorodne ustugi, dla matych i srednich firm, oraz dla
oddziatéw firm duzych, oraz jako rozwiazania zarzadzane przez dostawcow ustug. Zintegrowanie najnowszych rozwiazan takich
jak NAC, ochrona VPN, wsparcie dla PoE oraz punkt dostgpu bezprzewodowego wskazuje rozwiazania tej serii jako najlepsze do
budowy stabilnych sieci, tworzonych w oparciu o sprawdzone rozwiazania.
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SPECYFIKACJA TECHNICZNA

Tabela 3 opisuje routery Cisco ISR 1801, 1802, 1803, 18111 1812

Tabela 3.

Specyfikacja techniczna

Routery Cisco ISR o statej konfiguracji

Obudowa

Budowa

Material

Mozliwa do zamocowania
na Scianie?

Mozliwa do zamontowania
w szafie 19?2

Wymiary

Waga

Architektura

Pamiec¢ Flash

Pojemnos¢ pamieci Flash
Pamie¢ RAM

Pojemnosc pamieci RAM

Port ADSL

Wspotpraca z DSLAM
ADSL

Port G.SHDSL

Typu desktop, IRU

Metalowa

Tak

Tak, za pomocg osobnego zestawu montazowego

34.3 x 27.4 x 4.75¢cm ( szerokos$¢ x glebokos¢ x wysokosé)
Maksymalnie 2.8kg

Zewngtrzny slot, pamig¢ wymienna

Domyslnie 32MB, rozbudowywalne do 128MB

Jeden slot na pamigci SDRAM

Domyslnie 128 MB, rozbudowywalne do 384MB

- jeden port ADSL dla POTS w 1801 (G.992.1 G.DMT i ANSI T1.413 DMT issue 2)
- jeden port ADSL dla ISDN w 1802 (ETSI 101-388, U-R2 1 G.992.1 G.DMT)
Cisco 1801 wspdtpracuje z nastepujacymi Cisco 1802 wspotpracuje z nastepujacymi

rozwiazaniami: rozwiazaniami:

* Cisco 6130 i Cisco 6260

* Alcatel (ASAM 1000 i 7300)

» Lucent Stinger (karty 24 i 72-portowe)
» ECI HiFocus (karty 16 i 32-portowe)

* Cisco 6260

* Alcatel (ASAM 1000 i 7300)

» Siemens (XpressLink 2.0 i XpressLink 2.1)
* Lucent Stinger (karty 48-portowe)

» ECI HiFocus (karty 16 i 32-portowe)

Cisco 1803 w trybie jednoparowym wspiera: Cisco 1803 w trybie dwuparowym wspiera:

* Przetaczniki IP DSL Cisco serii 6000

* Alcatel ASAM 7300 (karty 12 i 24-portowe)

* ECI HiFocus SAM 2401 (karty 16-portowe
bazujace na uktadach Metalink)

» Lucent Stinger FS (karty 32 i 48-portowe)

 CopperEdge 200 DSLAM (karty 24-portowe)

* Alcatel ASAM 7300 (karty 12 i 24-portowe)
» CopperEdge 200 DSLAM (karty 24-portowe)
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Routery Cisco ISR o statej konfiguracji

Wydajnos¢ portu G.SHDSL

Porty WAN 10/100BaseT

Przelqcznik LAN

Porty USB

Port ISDN BRI S/T

Modem analogowy zgodny z V.92
Port konsoli

Port pomocniczy (AUX)

IPsec i VPN

Szyfrowanie wspierane sprzetowo
llos¢ tuneli IPsec

Wydajnos¢ szyfrowania

Sieci bezprzewodowe

Punkt dostepowy

Obstugiwane predkosci

Zasieg

Opcje oprogramowania WLAN

Bezpieczenstwo WLAN

Zarzqdzanie WLAN

4Mbit/s symetrycznie (po 2Mbit/s w kazdym kierunku)

Porty 10/100BaseT obstugujace potaczenia z urzadzeniami zewnetrznymi. Po jednym

porcie na routerach Cisco 1801, 1802 i 1803. Po dwa porty na routerach Cisco 18111 1812.

8-portowy przetacznik 10/100BaseT w pelni zarzadzalny i wspierajacy opcjonalne zasilanie
zgodne z IEEE 802.3af PoE.

Dwa porty USB 2.0 w routerach 1811 i 1812. Routery 1801, 1802 i 1803 nie posiadaja
portow USB.

Jeden port ISDN BRI S/T w routerach Cisco 1801, 1802 i 1803 oraz 1812
Modem analogowy w routerze 1811
Jeden port konsoli, do 115.200bit/s

Jeden port pomocniczy, do 115.200bit/s

Zintegrowane na ptycie gldwnej, wspiera DES, 3DES, AES 128, AES 192 1 AES 256
do 50

50Mbit/s dla algorytmu 3DES i pakietow wielkosci 1400 bajtow

* jednoczesna praca w trybach 802.11a/b/g

* automatyczny wybor predkosci dla wszystkich trybow

* wymienne anteny

« certyfikowane przez Wi-Fi dla trybow WPA-PSK i WPA-Enterprise
« standardowo anteny dipolowe 2.2dBi

» 802.11a: 6,9, 12, 18, 24, 36, 48, i 54 Mbit/s

* 802.11g:1,2,5.5,6,9, 11, 12, 18, 24, 36, 48 i 54 Mbit/s

Zalezny od $rodowiska pracy, zastosowanych anten i widocznosci anten. Do 1Mbit/s przy

odlegtosci do 100 metrow.

* opcje maksymalizacji przepustowosci lub obszaru pokrycia
* konfigurowalna moc nadawania

* wsparcie dla Wi-Fi Multimedia (WMM)

* ustugi QoS dla WLAN

« uwierzytelnianie 802.1X za pomocg réznych protokotéw ponad EAP: Cisco LEAP, PEAP,
EAP-TLS

 uwierzytelnianie w oparciu o klucz wspoétdzielony

« filtrowanie i szyfrowanie w oparciu 0o MAC

* rozszerzenia WPA: mechanizm TKIP, MIC, zmiany klucza i rozszerzenia [V

* statyczne i dynamiczne klucze WEP o dlugosci 64 1 128 bitow

* 4 zestawy SSID

» uwierzytelnianie 802.1X réwniez w oparciu o lokalng baze

* konfigurowalny limit klientow bezprzewodowych

Wsparcie ze strony CiscoWorks 2000, CiscoView i Cisco SDM
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Routery Cisco ISR o statej konfiguracji

Wydajnos¢ portu G.SHDSL

Porty WAN 10/100BaseT

Przelqcznik LAN

Porty USB

Port ISDN BRI S/T

Modem analogowy zgodny z V.92
Port konsoli

Port pomocniczy (AUX)

IPsec i VPN

Szyfrowanie wspierane sprzetowo
1los¢ tuneli IPsec

Wydajnos¢ szyfrowania

Sieci bezprzewodowe

Punkt dostepowy

Obstugiwane predkosci

Zasieg

Opcje oprogramowania WLAN

Bezpieczenstwo WLAN

Zarzqdzanie WLAN

4Mbit/s symetrycznie (po 2Mbit/s w kazdym kierunku)

Porty 10/100BaseT obstugujace potaczenia z urzadzeniami zewngtrznymi. Po jednym porcie
na routerach Cisco 1801, 1802 i 1803. Po dwa porty na routerach Cisco 1811 i 1812.

8-portowy przetacznik 10/100BaseT w pelni zarzadzalny i wspierajacy opcjonalne zasilanie
zgodne z IEEE 802.3af PoE.

Dwa porty USB 2.0 w routerach 1811 1 1812. Routery 1801, 1802 i 1803 nie posiadaja
portow USB.

Jeden port ISDN BRI S/T w routerach Cisco 1801, 1802 i 1803 oraz 1812
Modem analogowy w routerze 1811
Jeden port konsoli, do 115.200bit/s

Jeden port pomocniczny, do 115.200bit/s

Zintegrowane na ptycie gtdwnej, wspiera DES, 3DES, AES 128, AES 192 1 AES 256

do 50

50Mbit/s dla algorytmu 3DES i pakietow wielkosci 1400 bajtow

* jednoczesna praca w trybach 802.11a/b/g

automatyczny wybor predkosci dla wszystkich trybow

* wymienne anteny

« certyfikowane przez Wi-Fi dla trybow WPA-PSK i WPA-Enterprise
standardowo anteny dipolowe 2.2dBi

» 802.11a: 6,9, 12, 18, 24, 36, 48, i 54 Mbit/s

° 802.11g:1,2,5.5,6,9, 11, 12, 18, 24, 36, 48 1 54 Mbit/s

Zalezny od $rodowiska pracy, zastosowanych anten i widocznosci anten. Do 1Mbit/s przy

odlegtosci do 100 metrow.

* opcje maksymalizacji przepustowosci lub obszaru pokrycia
* konfigurowalna moc nadawania

 wsparcie dla Wi-Fi Multimedia (WMM)

* ustugi QoS dla WLAN

 uwierzytelnianie 802.1X za pomoca réznych protokotdw ponad EAP: Cisco LEAP, PEAP,
EAP-TLS

* uwierzytelnianie w oparciu o klucz wspotdzielony

« filtrowanie i szyfrowanie w oparciu 0o MAC

* rozszerzenia WPA: mechanizm TKIP, MIC, zmiany klucza i rozszerzenia [V

« statyczne i dynamiczne klucze WEP o dlugosci 64 i 128 bitow

* 4 zestawy SSID

 uwierzytelnianie 802.1X réwniez w oparciu o lokalng baze

* konfigurowalny limit klientow bezprzewodowych

Wsparcie ze strony CiscoWorks 2000, CiscoView i Cisco SDM
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Routery Cisco ISR o statej konfiguracji

Oprogramowanie

Pierwsze wydanie Cisco 10S
12.3(8)YI
obstugujqce platformy

Domysina wersja funkcjonalnosci = Cisco Advanced IP Services (bez obstugi gtosu VoIP), za wyjatkiem Cisco 1801 na ktérym

Cisco I0S domyslnie znajduje si¢ funkcjonalno$¢ IP Broadband

Opcje zwigzane z zaawansowanymi funkcjonalnosciami oprogramowania

llos¢ uzytkownikow Do 50 uzytkownikéw na portach zintegrowanego przetacznika

Protokoly routingu RIP v1/2, OSPF, EIGRP, BGP

Protokoly routowalne IPv4, IPv6 (tylko unicast), pozostate protokoty obstugiwane w bogatszych wersjach
oprogramowania

Protokoly i algoryimy zwiqzane Weighted Fair Queuing (WFQ), Class-Based WFQ (CBWFQ), Weighted Random Early

z QoS Detection (WRED), Committed Access Rate (CAR), Resource Reservation Protocol
(RSVP), Network-Based Application Recognition (NBAR), Differentiated Services
(DIFFSERV), link fragmentation and interleaving (LFI), Low-Latency Queuing (LLQ)

Wsparcie dla 802.1Q VLAN Na wszystkich portach 10/100BaseT
1los¢ skonfigurowanych VLAN6w  Maksymalnie 8
Wsparcie dla IEEE 802.3af PoE ~ Na portach przetacznika po dodaniu opcjonalnego zestawu PoE

SPECYFIKACJA FIZYCZNA

Wewnetrzny zasilacz Tak
Zasilacz redundantny Nie
Zasilacz DC Nie
Zasilacz AC Tak
Wydzielane cieplo do 153BTU/godzing

Dopuszczalne temperatury pracy  od 0 do 40C
Dopuszczalna wilgotnos¢ podczas

pracy

od 10 do 85% bez kondensacji
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Routery Cisco ISR o statej konfiguracji

Dopuszczalne temperatury od -25 do 65C

przechowywania

Dopuszczalna wysokosé pracy do 3000m przy temperaturze 25C
Poziom hatasu przy normalnej temperaturze pracy:

» <27C: 34dBA,
* >27C do <40C: 36dBA,
* >40C: 42dBA

ZGODNOSC Z NORMAMI
Bezpieczenstwo * UL 60950
* CAN/CSA C22.2 No. 60950
* TEC 60950-1
* EN 60950-1
* AS/NZS 60950
EMC » EN300386 * EN41000-4-6
* EN55024(CISPR24) * EN41000-4-8
* EN61000-4-2 * EN41000-4-11
« EN61000-4-3 * EN50082-1
* EN41000-4-4 * EN61000-6-2
» EN41000-4-5 » ITU-TK.21
EMC (emisje) * CFR 47 Part 15, Class A * VCCI Class A
» ICES-003 Class A * EN 300386
* EN55022 Class A + EN61000-3-2
» CISPR22 Class A * EN61000-3-3

AS/NZS 3548 Class A
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INFORMACJE DLA ZAMAWIAJACYCH

Aby zltozy¢ zamowienie, sk
http://www.cisco.com/en/U
Aby uzyskaé wigcej inform.

orzystaj ze strony
S/ordering/or13/or8/order customer help how to order listing.html
acji o serii routerow Cisco ISR 1800, odwiedz ich strong domowa pod adresem

http://www.cisco.com/go/1800. Tabela 4 pokazuje mozliwe opcje przy zamawianiu routerow tej serii oraz opcji do nich.

Tabela 4. Informacje dla zamawiajgcych

Numer serii

Opis

ROUTERY ISR SERII 1800 (NIEMODULARNE)

CISCO1801

CISCO1801/K9

CISCO1802/K9

CISCO1803/K9

CISCO1811/K9

CISCO1812/K9

CISCO1801W-AG-E/K9

CISCO1802W-AG-E/K9

CISCO1803W-AG-A/K9

CISCO1803W-AG-E/K9

CISCO1811W-AG-A/K9

CISCO1812 W-AG-E /K9

ADSL over POTS router with 8-port 10/100BASE-T switch, ISDN S/T backup, Cisco 10S IP
broadband, 32-MBFlash, and 128-MB DRAM

ADSL over POTS router with 8-port 10/100BASE-T switch, ISDN S/T backup, Cisco 10S
Advanced IP Services,32-MB Flash, and 128-MB DRAM

ADSL over ISDN router with 8-port 10/100BASE-T switch, ISDN S/T backup, Cisco 10S Advanced
[P Services,32-MB Flash, and 128-MB DRAM

G.SHDSL router with 8-port 10/100BASE-T switch, ISDN S/T backup, Cisco IOS Advanced IP
Services, 32-MBFlash, and 128-MB DRAM

Security router with dual 10/100 WAN ports, 8-port 10/100BASE-T switch, V.92 analog modem
backup, CiscolOS Advanced IP Services, 32-MB Flash, and 128-MB DRAM

Security router with dual 10/100 WAN ports, 8-port 10/100BASE-T switch, ISDN S/T backup,
Cisco IOSAdvanced IP Services, 32-MB Flash, and 128-MB DRAM

ADSL over POTS router with 8-port 10/100BASE-T switch, ISDN S/T backup, Cisco 10S
Advanced IP Services,32-MB Flash, 128-MB DRAM, and integrated ETSI-compliant 802.11a,b,g
wireless access point

ADSL over ISDN router with 8-port 10/100BASE-T switch, ISDN S/T backup, Cisco IOS
Advanced IP Services,32-MB Flash, 128-MB DRAM, and integrated ETSI-compliant 802.11a,b,g
wireless access point

G.SHDSL router with 8-port 10/100BASE-T switch, ISDN S/T backup, Cisco I0S Advanced IP
Services, 32-MBFlash, 128-MB DRAM, and integrated FCC-compliant 802.11a,b,g wireless access
point

G.SHDSL router with 8-port 10/100BASE-T switch, ISDN S/T backup, Cisco IOS Advanced IP
Services, 32-MBFlash, 128-MB DRAM, and integrated ETSI-compliant 802.11a,b,g wireless
access point

Security router with dual 10/100 WAN ports, 8-port 10/100BASE-T switch, V.92 analog modem
backup, CiscolOS Advanced IP Services, 32-MB Flash, 128-MB DRAM, and integrated FCC-

compliant 802.11a,b,g wirelessaccess point

Security router with dual 10/100 WAN ports, 8-port 10/100BASE-T switch, ISDN S/T backup,
Cisco IOSAdvanced IP Services, 32-MB Flash, 128-MB DRAM, and integrated ETSI-compliant

802.11a,b,g wireless access point
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Numer serii Opis
OPCJE PAMIECI

MEM180X-128U256D 128- to 256-MB small-outline dual-inline memory module (SODIMM) DRAM factory upgrade for
the Cisco 180Xrouters

MEM180X-128U384D 128- to 384-MB SODIMM DRAM factory upgrade for the Cisco 180X routers
MEMI80X-128D= 128-MB SODIMM DRAM for the Cisco 180X routers

MEMIB0X-256D= 256-MB SODIMM DRAM for the Cisco 180X routers

MEM181X-128U256D 128- to 256-MB SODIMM DRAM factory upgrade for the Cisco 181X routers
MEM181X-128U384D 128- to 384-MB SODIMM DRAM factory upgrade for the Cisco 181X routers
MEMI81X-128D= 128-MB SODIMM DRAM for the Cisco 181X routers

MEMI81X-256D= 256-MB SODIMM DRAM for the Cisco 181X routers

MEM1800-32U64CF 32- to 64-MB Cisco 1800 Series Compact Flash factory upgrade

MEM1800-32U128CF 32-to 128 -MB Cisco 1800 Series Compact Flash factory upgrade

MEM1800-32CF= 32-MB Cisco 1800 Series Compact Flash Memory

MEMI800-64CF= 64-MB Cisco 1800 Series Compact Flash Memory

MEMI800-128CF= 128-MB Cisco 1800 Series Compact Flash Memory

OPCJE PoE

POE-180X IEEE 802.3af PoE module, 80W power supply, and cable factory upgrade
POE-180X= IEEE 802.3af PoE module, 80W power supply, and cable

INNE OPCJE

ACS-1800-RM-19= 19-in. rack-mount kit for Cisco 180X and 181X routers
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Tabela 5. Wsparcie dla routeréw Cisco ISR 1800

Model routera

c¢180X-ipbroadband-mz

c180X-advipservicesk9-mz

c180X-adventerprisek9-mz

cl81x-advipservicesk9-mz

cl81x-adventerprisek9-mz

Obraz

IP BROADBAND

(domysIny dla Cisco 1801)

ADVANCED IP SERVICES

(domyslIny dla Cisco 1801/K9, 1802/K9, 1803/K9)

ADVANCED ENTERPRISE SERVICES

ADVANCED IP SERVICES
(domyslny dla Cisco 1811/K9, 1812/K9)

ADVANCED ENTERPRISE SERVICES

SERWIS | POMOC TECHNICZNA
Cisco oferuje bogata game¢ programdéw ustugowych wspomagajacych pomyslng implementacj¢ urzadzen u klienta. Innowacyjne
programy serwisowe sa realizowane przez wyjatkowe potaczenie zasobow ludzkich, procesdow, narzedzi i partnerow,
zapewniajacych satysfakcje klienta. Ustugi Cisco pomagaja w prawidtowym zagospodarowaniu i wykorzystaniu inwestycji,
optymalizacji pracy sieci oraz przygotowaniu sieci do nowych aplikacji rozszerzajacych inteligencj¢ sieci oraz wspomagajacych

Pierwsza wersja Cisco 10S
z obstuga platformy

12.3(8)Y1

12.3(8)Y1

12.3(8)Y1

12.3(8)YI

12.3(8)YI

biznes. Wigcej informacji na temat ustug Cisco mozna uzyskac na stronie Cisco Technical Support Services:

http://www.cisco.com/en/US/products/sves/ps3034/serv_category home.html.

SZCZEGOLOWE INFORMACJE
Doktadniejsze informacje dotyczace routerow Cisco ISR serii 1800 mozna znalez¢ na stronie www.cisco.com/go/1800 lub

u lokalnego przedstawiciela.
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